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UNIVERSIDAD LAICA

ELOY ALFARO DE MANABI Organo Colegiado Superior

RCU-SO-007-No. 086-2020
EL H. CONSEJO UNIVERSITARIO
CONSIDERANDO:

el articulo 18, numerales 1y 2 de la Constitucién de la Republica del Ecuador, determina:
Todas las personas, en forma individual o colectiva, tienen derecho a:

“1.  Buscar, recibir, intercambiar, producir y difundir informacién veraz, verificada, oportuna,
contextualizada, plural, sin censura previa acerca de los hechos, acontecimientos y
procesos de interés general, y con responsabilidad ulterior.

2. Acceder libremente a la informacion generada en entidades publicas, o en las privadas
que manejen fondos del Estado o realicen funciones publicas. No existira reserva de
informacion excepto en los casos expresamente establecidos enlaley (...)";

el articulo 233 de la Suprema Norma Juridica de la Nacion, dispone: “Ninguna servidora ni
servidor publico estara exento de responsabilidades por los actos realizados en el ejercicio de
sus funciones, o por sus omisiones, y seran responsables administrativa, civil y penalmente
por el manejo y administracién de fondos, bienes o recursos publicos (...)";

el articulo 355 de la Carta Suprema, entre otros principios, estipula: “El Estado reconocera a
las universidades y escuelas politécnicas autonomia académica administrativa, financiera y
organica, acorde con los objetivos del régimen de desarrollo y los principios establecidos en
la Constitucion.

Se reconoce a las universidades y escuelas politécnicas el derecho a la autonomia, ejercida
y comprendida de manera solidaria y responsable. Dicha autonomia garantiza el ejercicio de
la libertad académica y el derecho a la busqueda de la verdad, sin restricciones; el gobierno
y gestion de si mismas, en consonancia con los principios de alternancia, transparencia y los
derechos politicos; y la produccion de ciencia, tecnologia, cultura y arte (...)";

el articulo 17 de la Ley Organica de Educacion Superior, prescribe: “El Estado reconoce a las
universidades y escuelas politécnicas autonomia académica, administrativa, financiera y
organica, acorde con los principios establecidos en la Constitucion de la Republica (...)";

el articulo 18, literal e) de la Ley Organica de Educacion Superior, respecto al ejercicio de la
autonomia responsable establece que las universidades y escuelas politécnicas tendran
libertad para gestionar sus procesos internos;

la Ley Orgénica de Servicio Publico, en su articulo 4, prescribe: “Seran servidoras o servidores

publicos todas las personas que en cualquier forma o a cualquier titulo trabajen, presten
servicios o ejerzan un cargo, funcion o dignidad dentro del sector publico (...)";
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el articulo 22, literales a, b, h y ultimo inciso de la Ley Organica de Servicio Publico, prescribe:
Son deberes de las y los servidores publicos: “a) Respetar, cumplir y hacer cumplir la
Constitucion de la Republica, leyes, reglamentos y més disposiciones expedidas de acuerdo
con la Ley”; “b) Cumplir personalmente con las obligaciones de su puesto, con solicitud,
eficiencia, calidez, solidaridad y en funcidn del bien colectivo, con la diligencia que emplean
generalmente en la administracion de sus propias actividades”; “h) Ejercer sus funciones con
lealtad institucional, rectitud y buena fe. Sus actos deberan ajustarse a los objetivos propios
de la institucion en la que se desempefie y administrar los recursos publicos con apego a los
principios de legalidad, eficacia, economia y eficiencia, rindiendo cuentas de su gestion”;
“Custodiar y cuidar la documentacion e informacién que, por razén de su empleo, cargo o
comision tenga bajo su responsabilidad e impedir o evitar su uso indebido, sustraccion,
ocultamiento o inutilizacion”;

la ley ibidem en el Capitulo 4 del Régimen Disciplinario, articulo 41, establece: “La servidora
o servidor publico que incumpliere sus obligaciones o contraviniere las disposiciones de esta
Ley, sus reglamentos, asi como las leyes y normativa conexa, incurrira en responsabilidad
administrativa que sera sancionada disciplinariamente, sin perjuicio de la accion civil o penal
que pudiere originar el mismo hecho. (...);

el articulo 42 de la Ley Orgénica de Servicio Publico, estipula: “Se considera faltas
disciplinarias aquellas acciones u omisiones de las servidoras o servidores publicos que
contravengan las disposiciones del ordenamiento juridico vigente en la Republica y esta ley,
en lo atinente a derechos y prohibiciones constitucionales o legales. Seran sancionadas por
la autoridad nominadora o su delegado (...)";

el articulo 1 de la Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos
determina que esta ley regula los mensajes de datos, la firma electronica, los servicios de
certificacion, la contratacion electrénica y telematica, la prestacion de servicios electrénicos,
a través de redes de informacion, incluido el comercio electronico y la proteccion a los usuarios
de estos sistemas;

la Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos, en el Capitulo | de
los Principios Generales, en su articulo 5 respecto a la confidencialidad y reserva, sefiala: “Se
establecen los principios de confidencialidad y reserva para los mensajes de datos, cualquiera
sea su forma, medio o intencion. Toda violacion a estos principios, principalmente aquellas
referidas a la intrusion electrénica, transferencia ilegal de mensajes de datos o violacién del
secreto profesional, sera sancionada conforme a lo dispuesto en esta ley y demas normas
que rigen la materia”;

el articulo 7 de la Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos,
dispone: “Cuando la ley requiera u obligue que la informacion sea presentada o conservada
en su forma original, este requisito quedara cumplido con un mensaje de datos, si siendo
requerido conforme a la ley, puede comprobarse que ha conservado la integridad de la
informacién a partir del momento en que se gener6 por primera vez en su forma definitiva,
como mensaje de datos”;
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el articulo 9 del mismo cuerpo legal, en la Proteccion de datos, estipula: “Para la elaboracién,
transferencia o utilizacion de bases de datos, obtenidas directa o indirectamente del uso o
transmision de mensajes de datos, se requerira el consentimiento expreso del titular de éstos,
quien podra seleccionar la informacion a compartirse con terceros.- La recopilacion y uso de
datos personales responderd a los derechos de privacidad, intimidad y confidencialidad
garantizados por la Constitucion de la Republica y esta ley, los cuales podran ser utilizados o
transferidos Unicamente con autorizacion del titular u orden de autoridad competente (...)";

el Titulo V de las Infracciones Informaticas, Capitulo |, articulo 57 de la Ley de Comercio
Electronico, Firmas Electrénicas y Mensajes de Datos, establece que se consideraran
infracciones informaticas, las de caracter administrativo y las que se tipifican, mediante
reformas al Cédigo Penal, en la presente ley;

la Ley de Transparencia y Acceso a la Informacion Publica, en el articulo 1 determina que el
acceso a la informacidn publica es un derecho de las personas que garantiza el Estado;

el articulo 5 de la Ley de Transparencia y Acceso a la Informacion Publica, prescribe: Se
considera informacion publica, todo documento en cualquier formato, que se encuentre en
poder de las instituciones publicas y de las personas juridicas a las que se refiere esta Ley,
contenidos, creados u obtenidos por ellas, que se encuentren bajo su responsabilidad o se
hayan producido con recursos del Estado;

el articulo 6 del mismo cuerpo legal, preceptua: “Se considera informacion confidencial aquella
informacién publica personal, que no esta sujeta al principio de publicidad y comprende
aquella derivada de sus derechos personalisimos y fundamentales, (...). - El uso ilegal que se
haga de la informacién personal o su divulgacion, dara lugar a las acciones legales pertinentes

()

la Ley de Transparencia y Acceso a la Informacién Publica, en el articulo 10, determina: “Es
responsabilidad de las instituciones publicas, personas juridicas de derecho publico y demas
entes sefialados en el articulo 1 de la presente Ley, crear y mantener registros publicos de
manera profesional, para que el derecho a la informacion se pueda ejercer a plenitud, por lo
que, en ningun caso se justificara la ausencia de normas técnicas en el manejo y archivo de
la informacion y documentacion para impedir u obstaculizar el ejercicio de acceso a la
informacion publica, peor aun su destruccion. Quienes administren, manejen, archiven o
conserven informacion publica, seran personalmente responsables, solidariamente con la
autoridad de la dependencia a la que pertenece dicha informacion y/o documentacion, por las
consecuencias civiles, administrativas o penales a que pudiera haber lugar, por sus acciones
u omisiones, en la ocultacién, alteracion, pérdida y/o desmembraciéon de documentacion e
informacién publica. Los documentos originales deberan permanecer en las dependencias a
las que pertenezcan, hasta que sean transferidas a los archivos generales o Archivo
Nacional”;
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el articulo 232 del Codigo Organico Integral Penal, prescribe: “Ataque a la integridad de
sistemas informaticos.- La persona que destruya, dafie, borre, deteriore, altere, suspenda,
trabe, cause mal funcionamiento, comportamiento no deseado o suprima datos informaticos,
mensajes de correo electronico, de sistemas de tratamiento de informacién, telematico o de
telecomunicaciones a todo o partes de sus componentes l6gicos que lo rigen, sera sancionada
con pena privativa de libertad de tres a cinco afios. Con igual pena sera sancionada la persona
que:

1. “Disefie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda o distribuya de
cualquier manera, dispositivos 0 programas informaticos maliciosos o programas destinados
a causar los efectos sefialados en el primer inciso de este articulo”. 2.- “Destruya o altere sin
la autorizacion de su titular, la infraestructura tecnologica necesaria para la transmision,
recepcion o procesamiento de informacion en general (...)";

Que, el articulo 234 del Cddigo Organico Integral Penal, dispone: “Acceso no consentido a un

Que,

Que,

sistema informatico, telematico o de telecomunicaciones.- La persona que sin
autorizacion acceda en todo o en parte a un sistema informatico o sistema telematico o de
telecomunicaciones o se mantenga dentro del mismo en contra de la voluntad de quien tenga
el legitimo derecho, para explotar ilegitimamente el acceso logrado, modificar un portal web,
desviar o redireccionar el trafico de datos o voz u ofrecer servicios que estos sistemas proveen
a terceros, sin pagarlos a los proveedores de servicios legitimos, sera sancionada con la pena
privativa de la libertad de tres a cinco afios”;

el Reglamento General de la Ley Organica de Servicio Publico, Capitulo V del Régimen
Disciplinario, Seccioén |, articulo 78, establece: “En el ejercicio de la potestad administrativa
disciplinaria y sin perjuicio de las responsabilidades administrativas, civiles, o indicios de
responsabilidad penal en las que pudiere incurrir la o el servidor publico que incumpliere sus
obligaciones o contraviniere las disposiciones previstas en la LOSEP, este Reglamento
General, normas conexas y los reglamentos internos de cada institucion que regulan sus
actuaciones, la o el servidor sera sancionado disciplinariamente conforme a las disposiciones
establecidas en el Capitulo 4 del Titulo Il de la LOSEP y en el presente Reglamento General.
Las sanciones se impondran de conformidad con la gravedad de la falta”;

el articulo 79 del Reglamento General de la Ley Organica de Servicio Publico, estipula: “Las
UATH elaborarén obligatoriamente, en consideracion de la naturaleza de la gestion
institucional los reglamentos internos de administracion del talento humano, en los que se
estableceran las particularidades de la gestion institucional que serén objeto de sanciones
derivadas de las faltas leves y graves establecidas en la Ley”;

el Reglamento General de la Ley Organica de Servicio Publico, Seccion Il de las sanciones,
articulo 80, determina: “Todas las sanciones disciplinarias determinadas en el articulo 43 de
la LOSEP, seran impuestas por la autoridad nominadora o su delegado, y ejecutadas por la
UATH, previo el cumplimiento del procedimiento establecido en este Reglamento General

()
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Que, el esquema Gubernamental de Seguridad de la Informacion (Acuerdo Ministerial 166), articulo
6, manifiesta que: Es responsabilidad de la méaxima autoridad de cada entidad mantener la
documentacion de la implementacion del EGSI debidamente organizada y registrada de
acuerdo al procedimiento especifico que para estos efectos establezca la Secretaria Nacional
de la Administracién Publica;

Que, el articulo 7 del Esquema Gubernamental de Seguridad de la Informacion (Acuerdo Ministerial
166), establece: Las entidades realizaran una evaluacion de riesgos y disefiaran e
implementaran el plan de manejo de riesgos de su institucion, en base a la norma INEN
ISO/IEC 27005 "Gestion del Riesgo en la Seguridad de la Informacién;

Que, mediante Resolucion RCU-SE-008-N0.029-2018 adoptada por el Organo Colegiado
Superior en su Octava Sesion Extraordinaria del seis de marzo de 2018, RESOLVIO:
“Articulo 2.- Disponer a la Comision Juridica, Legislacion y Reclamos, proceda a elaborar un
proyecto de Reglamento del Comité Informatico de la Uleam, para andlisis y aprobacion del
OCAS’;

Que, a través de memorandum N°145-ELRE-OyM-2018, de 21 de junio de 2018, remitido por la
Dra. Libertad Regalado Espinosa, Directora del Departamento de Organizacion y Métodos, al
Dr. Lenin Arroyo Baltan, Decano de la Facultad de Derecho y Presidente de la Comision
Juridica, Legislacion y Reclamos, informa que: “En respuesta al oficio No. 028-18-CJLR de
20 de junio de 2018 en el que se solicita se reformule el reglamento de Seguridad de la
Informacion de la Uleam para que este interrelacionado con la conformacion del Comité
Informatico, comunico a usted que el sefior rector con memorando ULEAM-R-2018-0448-
M, solicitd a este departamento elaborar el proyecto de reglamento para la conformacién
del Comité Informatico, mismo que con fecha 23 de mayo de 2018 lo remitimos para su
revision. El reglamento para la conformacion del Comité Informatico tiene como objetivo
establecer los lineamientos para conformar y regular el funcionamiento del Comité, el cual
entre otras atribuciones define, conduce y evalua las politicas internas para el
crecimiento ordenado y progresivo de la tecnologia de la informacion y la calidad de los
servicios informaticos, asi como apoyar en la definicidn, evaluacion, establecimiento y
divulgacion de las normas, estandares, directrices y politicas que en materia de
informatica y gestion tecnolégica y de comunicaciones requiera 'y deben observarse en la
universidad. El Reglamento de Seguridad de la Informacién de la Uleam tiene como objeto
establecer las normas de cumplimiento obligatorio que rigen y garantizan la seguridad
de la informacién fisica y digital de la Universidady su objetivo es mejorar el desempefio
informatico usuarios internos y externos de la Uleam, a efectos de proteger la
informacién mediante la implementacion de medidas de seguridad preventivas, detectivas,
de repuesta y de recuperacidén, que contribuyan a garantizar la confidencialidad,
integridad y disponibilidad de la informacion fisica y digital; gestion que a su vez debe estar
alineada al cumplimiento de los objetivos institucionales. Por lo antes expuesto, las
finalidades de ambos documentos son distintas, el uno busca proteger la informacién de la
universidad y el otro delimitar las funciones y actividades del Comité Informatico, como un
drgano de decision, consultivo y de gestion que permita fortalecer el uso y aplicacion de
tecnologias de informacién como elemento estratégico para el desarrollo de las actividades
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que ejecuta la universidad. Sin embargo, ante el requerimiento y salvo vuestro mejor criterio,
sugiero que al finalizar los objetivos del Reglamento de la Seguridad de la Informacion
se podria ubicar el siguiente texto para relacionar al Comité Informatico: " ... gestion que a
su vez debe estar alineada al cumplimiento de los objetivos institucionales y de las
directrices que emanen del Comité Informatico”;

Que, mediante oficio No. 039-2018 -CJLR, de 20 de agosto de 2018, el Dr. Lenin Arroyo Baltan
y la Ab. Natacha Reyes Loor, Presidente y Secretaria de la Comisién Juridica, Legislacion y
Reclamos, respectivamente, hacen conocer a la Dra. lliana Fernandez Fernandez, Rectora
(e) de la Universidad, que la Comision Juridica, Legislacion y Reclamos del Organo
Colegiado Académico Superior, en sesiones ordinarias del 23 de julio y 16 de agosto
de 2018, revis6 y aprobo en primer y segundo debate el proyecto de Reglamento de
Seguridad de la Informacion de la Universidad Laica “Eloy Alfaro” de Manabi, el mismo que
estd acorde a la Constitucion, Ley Organica de Educacion Superior, Ley Organica de
Defensa del Consumidor, Ley Organica de la Contraloria General del Estado,
Reglamento General para la Administracion, Utilizacién, Manejo y Control de los Bienes
y Existencias del Sector Publico y Estatuto Universitario, por lo que trasladan para
conocimiento del Organo Colegiado Superior, para su aprobacion en primer debate;

Que, con memorandum N° ULEAM-R-2018-5165-M, de 23 de agosto de 2018, la Dra. lliana
Fernandez Fernandez, Rectora (e) de la Universidad, remitié al Lcdo. Pedro Roca Piloso, Mg.,
Secretario General, para que se incorpore dentro de la agenda para el analisis y resolucion
del pleno, el oficio N° 039-18-CJLR de 20 de agosto de 2018, suscrito por el Dr. Lenin
Arroyo Baltan, Presidente de la Comisién Juridica, Legislaciony Reclamos, en el que
informa que en sesiones ordinarias del 23 de julio y 16 de agosto de 2018, revis6 y
aprobd en primer y segundo debate el Proyecto de Reglamento de Seguridad de la
Informacién de la Universidad Laica “Eloy Alfaro” de Manabi”;

Que, el Organo Colegiado Superior a través de Resolucion RCU-SO-007-Nro0.156-2018,
adoptada en su Séptima Sesién Ordinaria efectuada el 31 de agosto de 2018, RESOLVIO:

“Articulo 1.- Dar por conocido y acogido el oficio No. 039-2018-CJLR de 20 de agosto de
2018, suscrito por el Dr. Lenin Arroyo Baltan y la Ab. Natacha Reyes Loor,
Presidente y Secretaria de la Comisién Juridica, Legislacion y Reclamos del
Organo Colegiado Superior, respectivamente, al que se adjunta el proyecto de
Reglamento de Seguridad de la Informacion de la Universidad Laica “Eloy
Alfaro” de Manabi.

Articulo 2.- Aprobar en primer debate el proyecto de Reglamento de Seguridad de la
Informacién de la Universidad Laica “Eloy Alfaro” de Manabi y disponer a la
Secretaria General que remita las observaciones sugeridas por los Miembros
del Organo Colegiado Superior, a la Comision Juridica, Legislacion y
Reclamos, para su analisis, consideracion e informe correspondiente, previo a
su aprobacion en segundo debate”;
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Que, a través de oficio No. 018-2020-CJL, de 25 de agosto de 2020, el Dr. Lenin Arroyo Baltan,
Presidente de la Comisidn Juridica y Legislacion, presentd al Arg. Miguel Camino Solérzano,
Ph.D., Rector de la IES, informe respecto al Proyecto de REGLAMENTO DE SEGURIDAD
DE LA INFORMACION DE LA UNIVERSIDAD LAICA ELOY ALFARO DE MANABI, con
observaciones en su texto, que constan en el documento de la referencia;

Que, en el quinto punto del Orden del Dia de la Sesion Ordinaria Nro. 007-2020, consta:
‘CONOCIMIENTO Y APROBACION EN SEGUNDO DEBATE DE LOS SIGUIENTES
REGLAMENTOS:” y como 5.2. “Reglamento de Seguridad de la Informacién de la
Universidad Laica “Eloy Alfaro” de Manabi”;

En ejercicio de las atribuciones que le confieren el articulo 355 de la Constitucion de la Republica,
la Ley Orgénica de Educacion superior y el articulo 34 numeral 2 del Estatuto de la IES,

RESUELVE:

Articulo 1.- Dar por conocido y aprobado el informe presentado a través de oficio No. 018-2020 -
CJL de 25 de agosto de 2020, por el Dr. Lenin Arroyo Baltan, Decano de la Facultad
de Derecho y Presidente de la Comision Juridica y Legislacion, respecto al Proyecto
de REGLAMENTO DE SEGURIDAD DE LA INFORMACION DE LA UNIVERSIDAD
LAICA ELOY ALFARO DE MANABI.

Articulo 2.- Aprobar en segundo debate el Proyecto de REGLAMENTO DE SEGURIDAD DE LA
INFORMACION DE LA UNIVERSIDAD LAICA ELOY ALFARO DE MANABI; con las
siguientes observaciones a su texto:

1. Que en el Capitulo | DEL OBJETO, OBJETIVOS Y AMBITO DE APLICACION DEL
REGLAMENTO en el Art. 1 diga “DEL OBJETO. - El presente reglamento tiene por
objeto establecer las normas y politicas para el cumplimento de obligaciones que
rijan y garanticen la seguridad integral de la informacién institucional, sea esta fisica
o digital de la Universidad Laica “Eloy Alfaro” de Manabi, regulando y controlando
el ingreso y la gestion de la informacion en todo su ciclo de vida y formatos”.

2. Que en el Capitulo | DEL OBJETO, OBJETIVOS Y AMBITO DE APLICACION DEL
REGLAMENTO, se agregue el Articulo 4, que dira “Integracion del Comité. - La
Universidad Laica Eloy Alfaro de Manabi tiene constituido el Comité de informatica,
establecido en el Estatuto en su Art. 59, por lo que se conformara el Comité de
Seguridad de la Informacién, de sus miembros ya determinados:

1. El/la Gerente Administrativo/a
2. El/la Secretario/a General

3. El/la Directora/a de Informatica e Innovacién Tecnoldgica
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4. El/la directora/a de Comunicacion e Imagen Institucional.
5. El/la directora/a de Asesoria Juridica, con voz asesora y secretario del Comité.
3. Que se suprima la Disposicion General Primera.

4. Que la Disposicién General Segunda sera la Disposicion General Primera y diré: El
Comité de Seguridad de la Informacién a través de la Direccién de Informatica e
Innovacién Tecnoldgica, enviara la terna correspondiente ante el Sefior Rector para
que designe a un funcionario como Oficial de Seguridad de la Informacidn. El Oficial
de Seguridad debe tener conocimiento en Seguridad de la Informacion y Gestion de
Proyectos, formacién académica en Tecnologias de la Informaciéon de al menos
tercer nivel, y un minimo de tres afios de experiencia profesional en el ambito de
Seguridad, Infraestructura y Sistemas Informaticos.”

Articulo 3.- La Secretaria General de la IES incorporara las reformas a su texto, de conformidad
con el proceso correspondiente.

DISPOSICIONES GENERALES
PRIMERA: Notificar el contenido de la presente Resolucién al Arg.. Miguel Camino Solérzano, Ph.D.,
Rector de la Universidad.

SEGUNDA: Notificar el contenido de la presente Resolucidn a la Dra. lliana Fernandez Fernandez,
Ph.D., Vicerrectora Académica de la Universidad.

TERCERA: Notificar el contenido de la presente Resolucion a la Lcda. Doris Cevallos Zambrano,
Ph.D., Vicerrectora Administrativa.

CUARTA: Notificar el contenido de la presente Resolucion a los Sres. Decanos de Facultad y
Extensidn.

QUINTA:  Notificar el contenido de la presente Resolucion al Presidente y Miembros de la Comision
Juridica, Legislacion y Reclamos.

SEXTA:  Notificar el contenido de la presente Resolucién a la Gerencia Administrativa y a las
direcciones: Informatica e Innovacidn Tecnoldgica, Comunicacion e Imagen Institucional,
Asesoria Juridica, Gestion Aseguramiento de la Calidad.

DISPOSICION FINAL

La presente Resolucién, de acuerdo con disposiciones estatutarias es definitiva, obligatoria y de
cumplimiento inmediato, para lo cual entrara en vigencia a partir de su aprobacion, sin perjuicio de su
publicacion en la pagina web de la Universidad.
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ELOY ALFARO DE MANABI Organo Colegiado Superior

Dada en la ciudad de Manta, a los treinta y un (31) dias del mes de agosto de 2020, en la Séptima
Sesion Ordinaria del Pleno del Organo Colegiado Superior.
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